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1. Общие положения


1.1. Положение о работе с персональными данными работников КГБПОУ «Красноярский монтажный колледж» (далее - Положение) определяет основные требования к порядку обработки персональных данных работников КГБПОУ «Красноярский монтажный колледж» (далее - работники) в соответствии с трудовым законодательством Российской Федерации.


1.2. Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и защите информации", Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и иными федеральными законами с целью защиты прав и свобод работника при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.


Работодатель осуществляет обработку персональных данных в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации и настоящим Положением.


1.3. В целях Положения используются следующие основные понятия:


Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год , месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образо​вание, профессия, доходы, другая информация.


Обработка персональных данных - действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.


Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.


Уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.


Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.


Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.


Конфиденциальность персональных данных — обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требова​ние не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.


Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.


Документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию, или в установленных законодательством Российской Федерации случаях её материальный носитель.

2. Состав документов, содержащих персональные данные работников, обработка которых осуществляется работодателем


2.1. Персональные данные работника содержатся в документах персонального учета и других документах, отражающих процедуру документирования трудовых отношений.


2.2. К документам, содержащим персональные данные работников, относятся следующие документы и их комплексы:


документы, удостоверяющие личность работника или содержащие сведения о работнике (об образовании, состоянии здоровья, трудовом (страховом) стаже и др.): паспорт работника или иной документ, удостоверяющий личность, военный билет, страховое свидетельство обязательного (государственного) пенсионного страхования, документы об образовании (аттестаты, дипломы, свидетельства, сертификаты), трудовая книжка работника, медицинские справки и заключения ИНН, и др,;


документы по учету кадров: приказы (постановления, распоряжения) о приеме (заключении трудового договора), переводе, увольнении (прекращении трудового договора), предоставлении отпуска, поощрении, взыскании, личная карточка (форма Т-2), личное дело работника, вспомогательные регистрационно-учетные формы (книги, журналы, картотеки, базы данных), содержащие персональные данные работников: журнал (книга) регистрации приказов по личному составу, книга учета движения трудовых книжек и вкладышей к ним, журнал учета отпусков, журнал учета выдачи справок с места работы, книги учета работников, прибывающих и убывающих в командировки и др.;


трудовые договоры с работниками, соглашения о внесении изменений и до​полнений в трудовые договоры, договоры о полной материальной ответственности с работниками;


документы по оценке деловых и профессиональных качеств работников при приеме на работу (тесты, анкеты, резюме и др.);


документы, отражающие результаты аттестации работника: отзывы, аттеста​ционные листы, протоколы профессионального тестирования;


документы, отражающие результаты служебных расследований: докладные и объяснительные записки, акты, справки, протоколы и др.;


подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству ПФР и руководителям структурных подразделений Исполнительной дирекции ПФР;


копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения;


документы бухгалтерского учета, содержащие информацию о расчетах с ра​ботниками: лицевые счета, расчетно-платежные ведомости, платежные ведомости и другое.


Если персональные данные работника содержатся в других документах, на них распространяется действие Положения.


2.3. В личное дело работника вносятся его персональные данные и иные сведения, связанные с поступлением на работу, осуществлением трудовой деятельности и увольнением, а также необходимые для обеспечения деятельности организации.


2.4. Личное дело работника состоит из следующих документов:


письменное заявление с просьбой о приеме на работу;


копия паспорта;


копия страхового свидетельства обязательного (государственного) пенсионного страхования;


копия свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;


копии документов об образовании;


результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей (для ряда должностей и профессий в соответствии с действующим законодательством);


экземпляр трудового договора с приложениями к нему, а также экземпляры отдельных соглашений сторон, заключаемых в письменной форме и являющихся неотъемлемой частью трудового договора;


копия должностной инструкции работника;


копия документа, подтверждающего прохождение военной или иной службы, воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);


копия приказа о приеме на работу;


документы, связанные с переводом работника (копии приказов, заявлений работника и т.п.);


выписки (копии) из документов о присвоении почетных званий, ученой степени, награждении ведомственными и государственными наградами;


копии наградных листов;


аттестационные материалы;


копии приказов (распоряжений) о поощрениях, взысканиях;


характеристики и рекомендательные письма;


заявление работника об увольнении;


копия приказа об увольнении;


другие документы, нахождение которых в личном деле будет признано целесообразным, например: договор о материальной ответственности, характеристика с прежнего места работы, письмо организации с просьбой об увольнении работника в порядке перевода и другие документы, предусмотренные федеральными законами и иными нормативными правовыми актами Российской Федерации.

3. Сбор персональных данных работников и гарантии их защиты


3.1. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.


Не допускается получение и обработка персональных данных работников о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.


Письменное согласие должно включать в себя: фамилию, имя, отчество, адрес работника, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие работника; цель обработки персональных данных; перечень персональных данных, на обработку которых дается согласие работника; перечень действий с персональными данными, на совершение которых дается согласие; общее описание используемых оператором способов обработки персональных данных; срок, в течение которого действует согласие, а также порядок его отзыва.


3.2. Все персональные данные работника предоставляются самим работником. Если персональные данные работника могут быть получены только у третьей стороны, то работник должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие. Отдел кадров должно сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение, включая отказ в приеме на работу.


3.3 В соответствии с подпунктом 1 пункта 2 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» письменного согласия работника на обработку его персональных данных при заключении трудового договора не требуется, так как обработка персональных данных осуществляется на основании Трудового кодекса Российской Федерации, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора.


3.4. Работодатель не вправе принимать решения, затрагивающие интересы работника (установление страхового стажа, стажа работы, дающего право на получение надбавки за выслугу лет и т.п.), основываясь на данных, допускающих двоякое толкование. Если на основании персональных данных работника невозможно достоверно установить какой - либо факт, работодатель предлагает работнику представить письменные разъяснения.


3.5. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.


3.6. Право доступа к персональным данным работников имеют только уполномоченные лица: КГБПОУ «Красноярский монтажный колледж» и его заместители, руководители структурных подразделений КГБПОУ «Красноярский монтажный колледж», работники отдела кадров, отдела казначейства, бюджетного отдела, административно-хозяйственного отдела, юридического отдела. Уполномоченные лица имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций.


Лица, получающие доступ к персональным данным работников, обязаны обеспечить конфиденциальность персональных данных.


Обеспечения конфиденциальности персональных данных не требуется:


1) в случае обезличивания персональных данных;


2) в отношении общедоступных персональных данных.


3.7. Защита персональных данных работников от неправомерного их использования или утраты обеспечиваются работодателем за счет его средств в порядке, установленном Трудовым кодексом Российской Федерации или иными федеральными законами.

4. Хранение, использование и передача персональных данных работников


4.1. Обработка персональных данных работников осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по работе, обеспечения личной безопасности работников, контроля качества выполняемой работы и обеспечения сохранности имущества.


4.2. Отдел кадров обеспечивают выполнение функций КГБПОУ «Красноярский монтажный колледж» по обработке персональных данных работников с учетом требований Трудового кодекса Российской Федерации, иных федеральных законов и с использованием автоматизированной системы «1С Предприятие».


4.3. Хранение персональных данных должно осуществляться в форме, позволяющей определить персональные данные конкретного работника, не дольше, чем того требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.


После увольнения работника документы, содержащие его персональные данные, хранятся в КГБПОУ «Красноярский монтажный колледж» в течение 75 лет.


4.4. Передача персональных данных работника третьим лицам осуществляется с письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами. Лица, получающие персональные данные работника, должны быть предупреждены о том, что переданные персональные данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено.


4.5. Персональные данные работников могут быть представлены на бумажных и машинных носителях. Хранение этих носителей осуществляется в оборудованных для этих целей прочных, запираемых на замки и опечатываемых шкафах(сейфах), обеспечивающих защиту от несанкционированного доступа.

5. Обеспечение безопасности персональных данных работников при их обработке в информационных системах персональных данных


5.1. При обработке персональных данных работников принимаются необходимые организационные и технические меры, в том числе используются криптографические средства для защиты персональных данных работников от неправомерного или случайного доступа к ним с целью их уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий с персональными данными.


5.2. Безопасность персональных данных работников при их обработке в информационных системах персональных данных работников организуют и обеспечивают отдел кадров и отдел бухгалтерии.


5.3. Работы по обеспечению безопасности персональных данных работников при их обработке в информационных системах персональных данных работников являются неотъемлемой частью работ по созданию информационных систем персональных данных работников.


5.4. Объекты защиты:


автоматизированные рабочие места работников отдела кадров и отдела бухгалтерии;


серверы с установленным программным обеспечением обработки и хранения персональных данных работников («1С: Предприятие»);


информационные ресурсы, представленные на бумажных и электронных носителях, содержащие персональные данные работников;


система защиты информации;


помещения, в которых размещаются носители или средства обработки персональных данных работников.


5.5. Технические требования по защите автоматизированных рабочих мест и серверов, используемых при обработке персональных данных работников:


применяемые технические средства защиты должны быть сертифицированы по требованиям безопасности;


для обеспечения обработки информации используются только лицензионные программные средства;


5.6. Системным администратором информационной системы персональных данных работников назначается работник руководитель КЦ КГБПОУ «Красноярский монтажный колледж»

5.10. Для обмена персональными данными при их обработке в информационной системе персональных данных работников и предотвращения перехвата информации в локальной вычислительной сети должны использоваться защищенные каналы связи с применением средств криптографической защиты информации.


5.10. Хранение персональных данных работников производится на выделенном сервере.

6. Права и обязанности работников


6.1. Работник обязуется представлять полные и достоверные данные о себе. При изменении персональных данных работник обязан письменно уведомить об этом работодателя в срок, не превышающий 14 дней.


6.2. Работник, в целях обеспечения защиты персональных данных, хранящихся у работодателя, имеет право на:


полную информацию о своих персональных данных и обработке этих данных, а также о лицах, которые имеют доступ к его персональным данным или которым может быть предоставлен такой доступ;


свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных частью 5 статьи 14 Федерального закона «О персональных данных»;


определение своих законных представителей для защиты своих персональных данных;


доступ к относящимся к ним медицинским данным с помощью медицинского специалиста по их выбору;


требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;


обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.

7. Обязанности работодателя


7.1. Работодатель при обработке персональных данных работников обязан:


принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий;



безвозмездно предоставить работнику или его законному представителю возможность ознакомления с его персональными данными, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные в случае представления работником или его законным представителем сведений, подтверждающих, что персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели;


в случае отказа в представлении работнику или его законному представителю информации о наличии его персональных данных дать в письменной форме мотивированный ответ, содержащий ссылку на часть 5 статьи 14 Федерального закона «О персональных данных» или иной федеральный закон, являющиеся основанием для такого отказа, в срок, не превышающий семи рабочих дней со дня обращения работника или его законного представителя;


в случае выявления недостоверных персональных данных работника или неправомерных действий с ними осуществить блокирование таких данных до подтверждения факта недостоверности и уточнения персональных данных работника;


при выявлении неправомерных действий с персональными данными работника в срок, не превышающий трех рабочих дней с даты такого выявления, устранить допущенные нарушения;


по письменному заявлению работника не позднее трех рабочих дней со дня подачи этого заявления выдать последнему безвозмездно копии документов, связанных с работой, заверенные надлежащим образом.

8. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника


8.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

